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Desafortunadamente desde hace ya varios anos, en nuestra vida
cotidiana esta presente una y otra vez el tema de la seguridad, y éste,
en el ambito del quehacer cotidiano en la operacion financiera de las
empresas, adquiere mayor relevancia en lo que concierne a las medidas
de seguridad que se tengan implementadas en el area de Tesoreria, para
garantizar razonablemente la salvaguarda de los recursos financieros de
la compania; en este boletin, se analizaran los aspectos de mayor rele-

vancia que se considera deben contemplarse para lograr tal propoésito.
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.- EL CONTROL INTERNO

De manera general se puede senalar, que el control
interno en una entidad consiste en establecer politicas y
procedimientos que coadyuven a lograr los objetivos
especificos de la empresa en sus diversos procesos.

La adecuada administracion de una empresa, implica
una gran diversidad de factores a considerar, de manera
particular destacan los relativos a identificar, asumir,
vigilar, y en la medida de lo posible, controlar los riesgos
del negocio en sus aspectos operativos y financieros.

En el ambito de la Tesoreria de una compania, deben
identificarse factores como: practicas de negocios, con-
flictos de interés, cédigo de conducta, relaciones
jerarquicas, actividades, descripcién de puestos, restricci-
ones de indole operativao y seguridad informatica.

Los mecanismos de control se deben implementar y for-
malizar a través de la elaboracion de procedimientos y
politicas especificas, para que se apliquen en los distin-
tos niveles de la organizacién en el procesamiento y eje-
cucion de las transacciones, estos mecanismos podran
ser de caracter preventivo 6 detectivo.

Las politicas o procedimientos de caracter preventivo, se
establecen con la finalidad de evitar, en la medida de lo
posible, errores durante el desarrollo de las actividades
y en la ejecucion de las transacciones, en cambio, los de
caracter detectivo, tienen como fin identificar los errores
o las desviaciones que durante el desarrollo de las
transacciones se presentaron.

Dentro de los principales aspectos de indole preventivo-
preventiva que se deben considerar para proteger
razonablemente la operacién de la Tesoreria podemos
senalar los siguientes:

Evaluar cuidadosamente la contratacion de los emplea-
dos cuyas actividades contemplen el manejo de dinero
en efectivo, uso, control y firma de cheques, manejo de
la banca electrénica y aplicacion de registros contables.
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De acuerdo a las posibilidades del negocio, se
debe establecer una adecuada division de tar-
eas, de tal manera, se debe evitar que no
recaigan en una sola persona funciones como
por ejemplo: recibir dinero en efectivo, firmar
cheques, elaborar facturas y realizar las concilia-
ciones bancarias.

Se deben disenar formatos y controles de
operacién adecuados, que aseguren el correcto
registro de las operaciones.

Instrumentar mecanismos de control y verifi-
cacioén, para que el registro de las operaciones
realizadas se apegue a los lineamientos y politi-
cas establecidos por la administracién.
Establecer dispositivos de seguridad que prote-
jan los activos.

Evaluar la contratacion de polizas de seguros
por manejo de efectivo y documentos, con las
coberturas adecuadas de acuerdo al volumen
promedio de operaciones de la compania, asi
como contratar fianzas de fidelidad para los
empleados vinculados directamente en el
manejo de valores de la empresa.

Identificar claramente los aspectos de riesgo en
la operacion, revisando paso a paso los proce-
sos de la empresa, para establecer e implemen-
tar los mecanismos de control y seguridad ade-
cuados.

El establecimiento y mantenimiento de toda
una estructura de control interno representa
una gran responsabilidad de la administracion,
por lo tanto se debe vigilar su estricta aplicacién
en forma constante, con la finalidad de asegu-
rarse que ésta opera eficazmente, y se debe
revisar y actualizar periédicamente de acuerdo a
las condiciones existentes en la empresa.

Il.- OPERACIONES CON EFECTIVO
Es el caso, que aun con las facilidades que
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actualmente brindan las instituciones bancarias
para realizar transacciones, el uso del efectivo
en algunas empresas es intenso, de ahi, que es
necesario instrumentar medidas de proteccion
adecuadas para el control del efectivo; éstas,
necesariamente podran variar de acuerdo al
tamano, giro del negocio y volumen de transac-
ciones, sin embargo recapitularemos en las
medidas basicas a considerar:

a) Establecer un espacio fisico adecuado en tér-
minos de seguridad para el funcionamiento de
una Caja General., Esésta, debera contar con
una caja fuerte del tamano apropiado para la
guarda de efectivo, cheques y documentacion
de importancia para la empresa.

b) Considerar la adquisicion de una maquina
contadora con detector integrado de billetes
falsos, y en su caso, el arrendamiento de cofres
de seguridad.

c) Los recursos que reciba la empresa, ya sea en
efectivo o en cheque, deberan ampararse con la
expedicion de un recibo, con un ndmero con-
secutivo prefoliado, y deberd firmarse por la
persona que lo recibe. .

d) De acuerdo a las caracteristicas de operacién
particulares del negocio, establecer el menor
numero posible de personas que puedan cobrar
recursos a favor de la empresa.

e) Acreditar por escrito ante los clientes de la
empresa, a las personas que estan facultadas
para recibir recursos a su favor; asimismo, noti-
ficar de inmediato cualquier cambio del person-
al facultado, maxime cuando un empleado deja
de prestar sus servicios en la empresa.

f) De acuerdo al volumen diario de transaccio-
nes y a su cuantia, evaluar la conveniencia de
realizar depdsitos a la sucursal una o dos veces
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al dia;, sii el volumen de operaciones no es
demasiado alto, realizarlos como maximo al dia
siguiente.

g) Es recomendable variar los horarios de envio
de depbésitos a la sucursal bancaria, y de ser
factible, alternar entre dos o mas sucursales la
realizacion de los depositos.

h) Si el manejo de efectivo en el negocio es alto
en volumen y cuantia, y después de un minu-
cioso analisis de costo/beneficio/riesgo, habra
que considerar la contratacién de un servicio
especializado de recoleccién y traslado de va-
lores.

En caso de utilizar este tipo de servicio, es nece-
sario tener presente diversos aspectos generales
de relevancia, tales como:

e Adecuada definiciéon de horarios de recolec-
cioén, en funcion del flujo de los ingresos que
se reciben en la caja general, debiendo con-
siderar los tiempos de preparacién del
envase.

* Integrar el depdsito en el envase conforme a
la guia de operacion que deberd propor-
cionar la institucién bancaria donde se
realizara el depésito.

e Utilizar dnicamente el material proporciona-
do por la compania especializada en trasla-
do de valores.

e Invariablemente identificar plenamente al
personal de recoleccién de la compania de
traslado de valores, conforme al directorio
que debe proporcionarse por la misma, este
documento debe incluir fotografia, firma y
numero de empleado.

En la actividad cotidiana para la preparacion y
entrega del envase es recomendable considerar
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las siguientes medidas de seguridad y control:

* Documentar doble y hasta triple conteo del
efectivo y documentos que se integraran al
envase, es conveniente firmar un documen-
to de control por las personas que participan
en la actividad.

e Tabular el monto del depésito, cuantificando
el numero de monedas y billetes por deno-
minacién, organizando las fajillas y bolsas de
monedas de acuerdo a lo establecido en el
contrato de servicio con el banco, observan-
do el maximo criterio de eficiencia en su
integracidon para no incurrir en costos adi-
cionales ante la institucién financiera que
recibira el deposito.

* La tabulaciéon y las fichas de deposito
deberan introducirse invariablemente en la
bolsa de seguridad que contiene el efectivo
y los documentos.

e Verificar minuciosamente que la bolsa de
seguridad que se esta enviando no presente
la mas minima rotura.

* Sellar y machimbrar la bolsa de seguridad
que contiene el efectivo y los documentos,
verificando que el envase quede perfecta-
mente sellado e inviolable, y que el folio del
machimbre esté claramente marcado en el
plomo.

* La hoja de servicio que ampara la entrega de
la bolsa de seguridad, debera estar debida-
mente llenada y firmada por la persona
responsable de su entrega.

* Antes de entregar el envase, solicitar la iden-
tificacion del personal de la empresa de
traslado de valores que esta efectuando la
recoleccion, y verificar que esté registrado
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en el directorio del personal proporcionado
por la propia empresa; en caso de no apare-
cer en el directorio es recomendable no
entregar el envase, y proceder a reportar de
inmediato al ejecutivo de cuenta de la
empresa especializada esta situacion, requi-
riéndole se envie a personal debidamente
registrado para cumplir el servicio; y de ser el
caso, solicitar la actualizacién de dicho direc-
torio.

¢ Invariablemente, el responsable de la entre-
ga deberd recabar la firma de recibido del
personal de recoleccién en la hoja de servi-
cio, debiendo conservar ésta, anexandole la
copia de la tabulacién elaborada, y el docu-
mento de control interno suscrito por las
personas que efectuaron el conteo.

* Es recomendable que en forma diaria se ve-
rifique que los depdsitos enviados por este
medio, estén debidamente acreditados en la
cuenta de cheques de la empresa.

i) Las fichas de depédsito bancarias deberan
anexarse al recibo de ingresos expedido, y
turnarse mediante un formato de control al area
de contabilidad para el registro del ingreso.

j) En la medida de lo posible, convenir con los
clientes la posibilidad de que sus pagos los efec-
tlen mediante transferencia electrénica bancaria.

Sin duda alguna los avances tecnolégicos ponen
constantemente a nuestro alcance productos o
servicios que nos permiten reducir los riesgos
inherentes y/o administrar con mayor eficiencia
y productividad el manejo de efectivo y docu-
mentos, por lo que es recomendable estar al
tanto de estas innovaciones y evaluar su uti-
lizacion.

A manera de ejemplo, existen en el mercado
equipos altamente sofisticados para el manejo
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de altos volimenes de efectivo que contemplan
el conteo, verificacién de autenticidad, separa-
do por denominacion, enfajillado y encartucha-
do, e impresion de totales procesados por
denominaciones, ademas, este tipo de equipos,
cuentan con un software que permite almace-
nar y transmitir la informacién de los procesos
de conteo realizados a una PC.

Otro ejemplo de tecnologia de punta para el
manejo de documentos que mejoran la eficien-
cia y productividad, es el servicio ofrecido por
instituciones bancarias lideres, que consiste en
la transmisién electrénica de cheques en ima-
gen por medio de una terminal instalada por el
propio banco, y se realiza directamente desde
las oficinas de la empresa a la base de datos del
banco; los cheques quedan abonados el mismo
dia de su transmision o al dia habil siguiente si
se trata de documentos de otros bancos.

Ill.- OPERACIONES CON CHEQUES

Si bien en los ultimos anos las autoridades y las
instituciones financieras han venido reforzando
de manera importante las medidas de seguridad
fisicas de los cheques, para hacer mucho mas
complicado el manejo de documentos apécri-
fos, y alin cuando es de todos conocida la forma
de manejar adecuadamente las cuentas de
cheques y los talonarios de las mismas, suele ser
comun, que la propia rutina de la operacion,
lleve paulatinamente a caer en practicas que
disminuyen el adecuado nivel de seguridad que
siempre se debe tener presente.

Para evitar fraudes en contra de las cuentas de
cheques de las empresas, es necesario imple-
mentar lineamientos adecuados y supervisar su
estricta observancia, de ellos, se pueden consi-
derar los siguientes:

a) Designar por escrito a las personas respon-
sables de la custodia, elaboracion y firma de los
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cheques, éstos deberan estar permanente-
mente resguardados en la caja fuerte del nego-
cio.

b) Establecer controles para el registro manual
o sistematizado de los cheques expedidos.

c) De preferencia la entrega de los cheques que
se expidan debera hacerse en las oficinas de la
empresa y por conducto de una sola persona.

d) Se debera exigir a los proveedores y acree-
dores, que acrediten por escrito a través de su
representante legal, a las personas facultadas
para recoger cheques emitidos a su favor.

e) Toda entrega de un cheque debe ampararse
mediante la obtencién de la firma de recibido
en la péliza cheque.

f) En caso de que la empresa maneje chequeras
especiales, es conveniente que la dotacion se
tramite siempre a través de la institucién ban-
caria.

g) Cuando se reciba una dotacién de cheques,
se debera revisar que ésta contenga del primer
al ultimo folio, revisando uno a uno los cheques
que se estan recibiendo, también es prudente
practicar esta revision con la periodicidad que
se considere pertinente en funcién al nimero
de cheques disponibles.

h) Se debe establecer en las politicas de la
empresa la prohibicién de girar cheques al por-
tador, asi como firmar cheques en blanco.

i) Siempre serd conveniente registrar firmas
mancomunadas en las cuentas de cheques.

j) Contratar el servicio de protecciéon de cheques
o chequera protegida con la institucién bancaria.
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IV.- OPERACION DE LA BANCA
ELECTRONICA

Desde hace ya por lo menos dos décadas,
empresas con alto volumen de transacciones
vienen utilizando la banca electrénica, que sin
duda es una herramienta que permite agilizar y
eficientar las operaciones bancarias; al paso de
los anos, y ante la explosién que detona el
Internet, las instituciones financieras montan en
su pagina WEB la banca electrénica, poniendo a
disposicién de todos sus cuenta-habientes esta
practica herramienta.

Sin embargo, la utilizacién de la banca elec-
trénica por Internet, trajo consigo uno de los
mayores problemas a que se han tenido que
enfrentar las instituciones financieras a lo largo
de su historia, y nos referimos a los ya muy
famosos defraudadores cibernéticos, que en
todo el mundo han venido haciendo de las
suyas realizando una numerosa cantidad de
fraudes, afectando siempre en mayor medida el
patrimonio de los cuenta habientes, ya que en
muy raras ocasiones son los bancos los que se
ven quebrantados.

Y es que resulta ser, que en los eslabones de la
operacion en banca electrénica, los clientes
bancarios son los sujetos mas vulnerables, ya
que son ellos, los que incurren en practicas
totalmente inseguras sobre todo en el uso, (o
mal uso) de los equipos de cémputo, que per-
miten el robo o copiado de contrasenas de
acceso, o peor aun, suele suceder, que éstas son
inocentemente proporcionadas por el propio
usuario mordiendo el anzuelo del "phishing".

Y si bien afortunadamente, las autoridades en
la materia han trabajado con las instituciones
financieras para incrementar las medidas de
seguridad en el manejo de la banca electrénica,
como es el caso de la reciente implementacién
del manejo obligatorio de una contraseia adi-
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cional proporcionada por un dispositivo digital,
siempre conviene tener presentes los "man-
damientos" basicos de seguridad que los usua-
rios deben observar en el manejo de la banca
electrénica, aspectos que por cierto, constante-
mente deben recordarse a los usuarios.

a) Las claves de acceso y/o firmas electrénicas
son personales e intransferibles, su uso es
responsabilidad Unica y exclusiva de la persona
a quien se le asigné la clave.

b) Los usuarios deberan cambiar la clave de su
firma por lo menos una vez al mes.

¢) Cuando se acceda a la banca electrénica por
medio de Internet, se deberd digitar el nombre
de la pagina del banco, o bien, seleccionando el
nombre de la Institucion Bancaria en el campo
de direccién en el listado de las paginas web
consultadas previamente.

d) Nunca acceder a la pagina de la Institucion
Bancaria a través de la seleccién por medio de
una liga (link), ya sea desde un sitio de la web, y
mucho menos desde un correo electrénico.

e) Nunca acceder a la banca electrénica para
realizar transacciones financieras en computa-
doras publicas (café Internet, aeropuertos, hote-
les, hogar, etc.).

f) Nunca proporcionar informacién acerca de las
cuentas bancarias, nombres de los usuarios,
contrasenas, claves de acceso o firmas electréni-
cas, cuando ésta se requiera por correo elec-
trénico o por mensajes que hagan referencia al
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portal o pagina del banco, alin y cuando ésta se
solicite en la propia pagina de la Institucién
Bancaria, hay que recordar que ningun banco
requiere este tipo de informacidon por este
medio.

g) Evitar abrir y mucho menos ejecutar archivos
recibidos por correo electrénico si el remitente
no es confiable o es desconocido, siempre es
recomendable borrar de inmediato este tipo de
correos.

h) No "guarde" sus contrasefas en el cajon del
escritorio.

i) Instalar en la computadora "firewalls" apropia-
dos, y revisar constantemente en las paginas de
los bancos los avisos de seguridad para el mane-
jo de la banca electrénica.

V.- CONCLUSIONES

Como lo hemos comentado a lo largo de este
boletin, la operacion financiera siempre estara
expuesta a actos que pueden afectar el patri-
monio de la empresa, sin embargo, el establec-
imiento de un marco de control interno que
contemple lineamientos, politicas y procedi-
mientos, y su adecuado seguimiento y supervi-
sion, permiten acotar y disminuir la exposicién a
estos riesgos; por otro lado, mediante diversas
alternativas, las instituciones financieras ofrecen
actualmente herramientas efectivas que tam-
bién coadyuvan a minimizarlos, por lo que es
fundamental conocerlas y utilizarlas para operar
con mayor seguridad los recursos financieros de
la empresa.
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ESTIMADO SOCIO:

Cualquier comentario, observacién o sugerencia a este
Boletin favor de hacerlo llegar directamente al C.P. Francisco
Esquivel Reyes Jefe de Opereaciones Bancarias Liconsa.
e-mail: fesquivel@liconsa.gob.mx
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