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Para el Ejecutivo de Finanzas, la
Direccion General y la de
Ventas de las empresas y no
solo para el informético, el
tema de la utilizacion en sus
operaciones, las nuevas he-
rramientas que ofrecen las
Tecnologias de Informaciéon y
hoy dia muy particularmente el

Internet, requieren contar con
informacion actualizada de las
nuevas formas de hacer nego-
cios a través del Internet, para
lograr una mayor productivi-
dad dentro de la empresa.

Hoy dia el Internet, quien ya
cuenta con practicamente diez

afios de vida en su area de in-
fluencia comercial, ha logrado
en nuestro pais sumar aproxi-
madamente 127000,000 (Do-
ce Millones) de usuarios y sin
contar con lo anterior, esta red
de redes se esta convirtiendo
cada dia mas en un detonador
del Comercio Electrénico en
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México. Entre otras razones,
dentro del ciclo comercial de
las empresas, el Internet per-
mite el contar con una vitrina
o aparador comercial para
hacer negocios, captar clientes
0 simplemente promocionar
los productos y servicios de la
empresa, no s6lo a nivel
nacional sino a nivel global,
sin limitaciones de distancia ni
horarios, puesto que a través
del Internet podemos pro-
mover y concertar negocios las
24 horas del dia durante los
365 dias del afio.

Para las empresas que operan
con proveedores multiples o
bien, que son proveedoras de
productos o servicios hacia
compradores de esta natura-
leza, partiendo del sistema
conocido como “EDI” (por sus
siglas en Inglés - Electronic
Data Interchange), asi como la
utilizacion del Cédigo de Ba-
rras, la automatizacion de los
procesos que van desde la
colocacion de una orden de
compra, hasta el pago a través
de una transferencia electroni-
ca bancaria, se han venido
optimizando cada vez mas uti-
lizando como vehiculo de
transmision de informacion,
de computadora a computa-
dora al Internet.

Para darle sustentabilidad a
los procesos de comercial-
izacibn y de concertacion de
negocios a traves del Internet,
se requiere contar con dos
grandes pilares que permitan
realizar con confianza las
transacciones electrénicas en-
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tre las empresas: Seguridad
Técnica y Seguridad Juridica.

e Seguridad Juridica y
Tecnoldgica

Tradicionalmente, los hombres
de negocios nos hemos acos-
tumbrado a formalizar nues-
tras operaciones comerciales
utilizando documentos basa-
dos en el papel y en la mayoria
de los casos inclusive, con el
requerimiento de que el docu-
mento respectivo cuente con la
firma autografa de cada una
de las partes en la transaccion,
a efecto de que queden docu-
mentados en un papel, los
acuerdos comerciales que co-
nocemos como Contratos.

Hasta las recientes reformas le-
gislativas que fueron apro-
badas en el afilo 2000 y en el
2003y a las que mas adelantes
nos referiremos, nuestro siste-
ma juridico mexicano requeria
como elemento de validez y de
prueba, el de que los acuerdos
comerciales quedaran plasma-
dos en forma documental,
esto es, revistiendo la forma
escrita y ademas con firma
autégrafa.

Con el advenimiento y explo-
sion del Internet en el mundo
de los negocios, los principales
gobiernos del mundo y las
grandes organizaciones inter-
nacionales como la ONU, la
OECD, la OMC, la UE, etc, pro-
pusieron que los diversos pai-
ses legislaran internamente,
modificando o adecuando su
legislacién local para recono-

cer la validez de la contra-
tacion electronica. En este sen-
tido, la UNCITRAL, que es la
Comisién del Derecho Mer-
cantil Internacional de las
Naciones Unidas, trabajé en
dos documentos que como su
propio nombre lo indica, han
servido de modelo practica-
mente a todos los paises para
adecuar o modificar su legis-
lacion interna, a efecto de
reconocer la validez de la con-
tratacion electronica a través
del Internet, bajo el principio
conocido como “DE LA EQUI-
VALENCIA FUNCIONAL”, el cual
implica que la legislacion debe
darle la misma validez y efica-
cia juridicas a las transacciones
electrénicas, como si se hubie-
ren realizado en los medios
tradicionales del papel y la
tinta. Los documentos de la
UNCITRAL son los siguientes:

Ley Modelo para el Comercio
Electrénico en general.
Ley Modelo para Firmas Elec-
trénicas y Prestadores de Ser-
vicios de Certificacion.

Por otra parte, en el estado del
arte de la tecnologia actual, se
ha considerado conveniente
buscar un método que permita
dotar de seguridad y confiabil-
idad a los mensajes de datos
relacionados con las opera-
ciones mercantiles de las em-
presas y el resultado obtenido
es un método de encriptamien-
to de los textos de esos men-
sajes, utilizando una “Firma
Digital”, bajo la tecnologia PKI
(por sus siglas en Inglés - Public
Key Infraestructure).

Por lo que se refiere a la situa-
cion en México, se hicieron dos
grandes reformas legislativas
en los afilos 2000 y 2003, fun-
damentalmente a nuestra le-
gislacion mercantil, justamente
bajo las recomendaciones in-
ternacionales antes citadas, lo
cual permite que hoy dia en
nuestro pais las operaciones
comerciales realizadas a travées
del Internet, tengan y produz-
can plenos efectos juridicos.

Por otra parte, igualmente en
México ya contamos con los
sistemas de criptografia y el
software requeridos para ase-
gurar en forma razonable que,
con tal tecnologia, los men-
sajes por los cuales se concre-
tan operaciones comerciales
sean enviados y recibidos en
forma integra e inalterable.

Con motivo de la revision del
Codigo de Comercio, se encon-
tré una disposicion que obliga
a los comerciantes a conservar
y a archivar, en lo que se co-
noce como el Archivo Mer-
cantil de las Empresas, todos
aquellos documentos, cartas,
telegramas, convenios o con-
tratos relacionados con su
operacion mercantil o que les
impongan derechos y obliga-
ciones. Se consideré conve-
niente modernizar nuestra le-
gislaciéon agregando a dicho
texto legislativo, que ésta obli-
gacion podria realizarse medi-
ante la digitalizacién de los
documentos en papel. Para
darle seguridad tecnoldgica al
proceso, la entonces Secretaria
de Comercio y Fomento In-
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dustrial - SECOFI (hoy de Economia) se avoco a la
formulacién de una norma oficial mexicana que
es la NOM-151-SCFI-2002 Requisitos que de-
beran observarse para la Conservacion de
Mensajes de Datos, misma que ya fue publica-
da, (aungue la misma que aln no ha entrado en
vigor). Esta NOM servira de estandar técnico para
asegurar que las Firmas Digitales aseguren la
confiabilidad de los Mensajes de Datos que se
crucen para la realizacion de operaciones mer-
cantiles a través del Internet.

En el ciclo comercial de las operaciones entre las
empresas, normalmente el mismo se inicia con
una Orden de Compra, la cual requiere de ser
confirmada, seguida del suministro del producto
o la prestacion del servicio efectuado, para que
inmediatamente el proveedor pueda facturar
electronicamente el importe respectivo a su
cliente y éste a su vez, efectuar el pago a través
de una transferencia electronica de fondos.

no tenia reconocimiento fiscal, esto es, la Fac-
tura Electrénica podria considerarse legalmente
valida, pero no podia ser deducida por el
cliente. Gracias a las reformas recientemente
aprobadas por el Congreso, se reformé el
Caodigo Fiscal de la Federacion el pasado 5 de
Enero de 2004, en donde se establecen las
reglas que permiten ahora la deducibilidad fis-
cal de la Factura Electrdnica.

Este es un logro significativo, pues agilizara y
dotara de mayor productividad al proceso del
ciclo comercial en las empresas que vienen rea-
lizando negocios en forma electrénica a través del
Internet. Es mas, en la reforma fiscal antes men-
cionada, sera obligatorio a partir del afio 2005, el
utilizar el Internet en todos los tramites relaciona-
dos con el cumplimiento de obligaciones fiscales,
pero sera indispensable para ello que el con-
tribuyente, esto es, las empresas que utilicen
Facturas Electronicas, las mismas cuenten entre

CICLO COMERCIAL
Transacciones Comerciales

Orden de C
rden de Compra

Confirmacion de la Orden
-

Aviso Anticipado de Embarque
-

CLIENTE

PROVEEDOR

Notificacion de Recibo

Factura Electrénica

Pago Electrénico

-

Aviso de pago

El problema que se habia venido presentando
en nuestro pais, consistié en que el eslabén en
la cadena de este ciclo - la Factura Electrénica,

boletin técnico

otros requisitos con una Firma Digital, bajo la tec-
nologia PKI y que nuestra legislacion define con el
nombre de Firma Electrénica Avanzada (FEA).
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ePara que sirve la firma digital? - sus efectos juridicos.

e|dentificar al Firmante.

=Manifestacion de la Aceptacion del Firmante.
=Vinculacion juridica del Firmante con los términos del documento.
eIlmposibilidad de la negacién posterior.
=Seguridad de la Integridad del documento.
=Seguridad de la Inalterabilidad del contenido.

<E| uso de la firma
digital en las operaciones
comerciales.

La Firma Digital es un método
matematico que funcional-
mente equivale para todos los
efectos legales a la firma ma-
nuscrita, la cual bajo la tecno-
logia PKI contiene dos elemen-
tos criptogréaficos que se gene-
ran a partir de un software
especializado y que deben em-
patar numéricamente y que
son:

La Llave Privada y

La Llave Publica.

En operaciones entre partes
desconocidas, el objetivo prin-
cipal de la Llave Publica es el
que la misma sea depositada
con un tercero que se con-
sidere como “Parte Confiable”
y el que identificara al titular
de la misma. Asi pues, en la
propuesta de una transaccion
electronica a través del In-
ternet, el texto de la ofertay en
su caso la aceptacion, se
encriptan utilizando la Llave
Privada o “Secreta”, la cual

debe validarse con la Llave
Publica, la cual debera ser cer-
tificada por ese Tercero Con-
fiable, que en la legislacion se
denomina como Prestador de
Servicios de Certificacion (de
Firmas Electrénicas). El Tercero
Confiable debera informar a las
partes en la transaccion de que
sus componentes de Llave
Publica y Privada efectivamente
corresponden al titular y que
por lo tanto su operacion
puede considerarse legitimada,
confiable y segura.

Prestadores de servicios de certificacion procedimiento ante el PSC

~”

Envia mensaje con
Llave Privada

Proveedor o

Prestador de
Servicios

‘onsulta Llave Publica

Nalida Llave Publica

Certificado de Firma Digital
(CFD)

——

Envia CFD
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El procedimiento anterior lo
hemos descrito y asi lo enfati-
zamos, en forma sumamente
simplificada.

Independientemente de lo an-
terior, resulta de impostergable
importancia que el lector igual-
mente conozca las dispo-
siciones aplicables sobre Fac-
tura Electronica y Firmas
Digitales en el Nuevo Cddigo
Fiscal de la Federacion.

el as nuevas disposiciones
del Cédigo Fiscal de la
Federacion

FACTURA ELECTRONICA

Las personas morales y fisicas
que cuenten con un Certificado
de Firma Electronica Avanzada
(FEA) vigente y lleven su con-
tabilidad en sistema elec-
trénico, podran emitir los
comprobantes de las opera-
ciones que realicen mediante
documentos digitales, desta-
candose de entre ellos la
Factura Electrénica, siempre
que dichos documentos cuen-
ten con dicha FEA y el “Sello
Digital” amparado por un cer-
tificado expedido por el SAT, y
cuyo titular sea la persona fisi-
ca o moral que expida los com-
probantes. Para obtener el “Se-
llo Digital” antes mencionado,
se deberan realizar los tramites
y cumplir con los requisitos
que establece el Articulo 29 del
Caodigo Fiscal de la Federacion.
Los contribuyentes podran
solicitar un “Sello Digital” para
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su matriz y, en su caso, como
maximo uno para cada una de
sus sucursales, locales o esta-
blecimientos, esto dependera
de en cuantas de sus sucursales
0 establecimientos se factura
de manera descentralizada.

Ademas de lo comentado den-
tro del péarrafo anterior, esta
también previsto el uso de
folios y series, buscando que
las comparfias mantengan la
operativa actual. La emision de
los comprobantes fiscales digi-
tales deberd de iniciar con el
folio nimero 1, en todas las
series que se decidan utilizar.

Como obtener la FEA para
fines fiscales

Los Certificados de las FEAs
deberan ser expedidos por el
SAT cuando se trate de per-
sonas morales y cuando se
trate de comprobantes de las
operaciones (Factura Electré-
nica) se requerird adicional-
mente contar con un “Sello
Digital” que se debera trami-
tar y obtener ante el SAT.
Cuando se trate de personas
fisicas, el Certificado de la FEA
deberd ser expedido por el
Banco de México o por algun
Prestador de Servicios de
Certificacion (PSC) que el pro-
pio Banco Central autorice. El
Banco de México publicara en
el Diario Oficial de la
Federacion la lista de los PSCs
autorizados.

En todos los documentos digi-
tales, la FEA amparada por un

Certificado vigente, sustituird a
la firma autografa del fir-
mante, garantizara la integri-
dad del documento y pro-
ducira los mismos efectos que
las leyes otorgan a los docu-
mentos con Firma Autdgrafa,
teniendo el mismo valor proba-
torio.

Como se menciond, para la
identificacion de los contri-
buyentes Personas Fisicas o
Morales y/o sus representantes
legales, se requerira que el
interesado previamente com-
parezca ante el SAT para acre-
ditar su identidad. Sin este re-
quisito, ningun Prestador de
Servicios de Certificacion podréa
emitir ningun certificado de
FEA, ya que en todo caso se
requerird de un oficio del SAT
que confirme que el con-
tribuyente cumplié con lo an-
terior. Por su parte, el Prestador
de Servicios de Certificacion
autorizado debera informar en
cada caso al SAT el Cédigo de
Identificacion Unico del certifi-
cado asignado al interesado.

La comparecencia de identifi-
cacion anterior es personalisi-
ma y no podra efectuarse
mediante apoderado o repre-
sentante legal. En el caso de
Personas Morales, ademas de
lo anterior, deberan acreditar
que sus representantes legales
cuentan con poder notarial y
en este caso, con facultades de
actos de administraciéon o
de dominio.

Los certificados de las FEAs
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tendran una vigencia maxima
de dos (2) afios, pero podran
ser renovados, de conformidad
con las reglas de caracter gene-
ral que al efecto expida el SAT.

Cuando los contribuyentes
remitan un documento digital
a las autoridades fiscales,
recibiran el acuse de recibo que
contenga el “Sello Digital”
(Time Stampping), es decir, el
comprobante del acuse de reci-
bo por parte de la autoridad
correspondiente.

Independientemente de la vi-
gencia, los certificados de FEAs
quedaran sin efecto en los casos
establecidos en el Articulo 17-H
del Cédigo en comento.

La integridad y autoria de un
documento digital con FEA o
Factura Electronica con Sello
Digital, sera verificable me-
diante el método de remision
al documento original con la
clave publica del autor.

Toda promocién dirigida a las
autoridades fiscales debera
presentarse mediante docu-
mento digital que contenga la
FEA y deberd enviarse por los
medios electrénicos que auto-
rice el SAT, presumiblemente
por correo electronico a través
del Internet.

El Articulo 18, segundo pa-
rrafo, establece en detalle los
requisitos que deben contener
las promociones y demas docu-
mentos digitales que se envien
a las autoridades fiscales. In-

clusive, los documentos que se
adjunten se deberan digitalizar,
incluyendo las Escrituras o
Poderes Notariales.

Es responsabilidad del con-
tribuyente el avisar inmediata-
mente al SAT de la revocacion
del Certificado de una FEA y
muy particularmente la de
algln o algunos de sus repre-
sentantes legales, pues de lo
contrario, los actos que realice
la persona en cuestion sur-
tiran plenos efectos juridi-
Cos.

Es muy importante mencionar
gue se presumira sin que se
admita prueba en contra-
rio, que los documentos
digitales que contengan la
FEA de las personas mo-
rales fueron presentados
por el Administrador Uni-
co, el Presidente del Con-
sejo de Administracion o la
persona o personas, cual-
quiera que sea el nombre
con el que se le designe
gue tengan conferida la
Direccion General, la Ge-
rencia General o la Admi-
nistracion de la persona
moral de la que se trate, en
el momento en el que se
presentaren los documen-
tos digitales.

e Comentarios.

Mucha de la informacion aqui
presentada, pudiera ser refle-
jada o interpretada como la
necesidad de inversion en
tecnologia y personal espe-

cializado, para que la com-
pafiia pudiera estar lista para
emitir comprobantes fiscales
digitales, lo cual es cierto,
también es importante recal-
car los beneficios en reduc-
cién de los costos que esta
iniciativa conlleva, aqui solo
un dato para la reflexion, de
acuerdo a un estudio genera-
do por la Asociacion Mexicana
de Estandares para el Co-
mercio Electrénico (AMECE) la
impresion, manejo y almace-
namiento de la factura en
México cuesta en promedio
$120 por cada una de ellas, y
con el establecimiento de un
esquema de facturacion elec-
trénica, estos costos pueden
reducirse hasta en un 50 %;
con lo cual el retorno de la
inversion se obtiene de ma-
nera general.

También es importante anotar
que esta oportunidad debe de
verse como un proceso de
comunicacion, dénde para su
funcionamiento se necesita la
existencia de un emisor y un
receptor, por lo que es impor-
tante que dentro de la estrate-
gia, se defina con que socios
comerciales es mas conve-
niente tener este intercambio
electréonico, lo cual también
puede llevar a compartir la
inversiéon requerida.

Los beneficios que se pueden
generar con la adopcién de la
emisién y recepcion de “Fac-
turas Electrénicas”, es impor-
tante que las compafiias afron-
ten esta iniciativa de una ma-
nera planeada, con lo cual evi-
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tardn que este proyecto se convierta en una his-
toria de horror. Creemos que la mejor manera
de iniciar es:

<Definir un equipo de trabajo respon-
sable de la iniciativa, el cual debera ser con-
sensado y aprobado en los niveles mas
altos de la compaiiia.

eDiagnosticar la situacién actual

<Definir una situacion deseada

eldentificar las brechas entre éstas y

eGenerar un plan de trabajo que ase-
gure su eliminacion.

Por ultimo, queremos resaltar los elementos que
son adicionados y eliminados en la factura elec-
tronica con respecto a la factura en papel:

Elimina:
=Papel
=Copia del RFC

eleyenda del impresor y sus datos
eFecha de vencimiento

=Consecutivo copias de facturas

tiempo, las implicaciones legales respectivas so-
bre las Firmas Digitales, conforme a las nuevas
disposiciones del Cédigo Fiscal de la Federacion.
Vale la pena también sefialar que es de esperar
que el SAT publicaréa reglas generales en donde
se especifique con mayor detalle los procesos y
tramites de asistencia al contribuyente para lo-
grar el que el cumplimiento de estas nuevas dis-
posiciones se realicen en un proceso que per-
mita realmente obtener mejores servicios ciu-
dadanos por parte del SAT.

Por otra parte, hoy podemos confirmar que
México cuenta ya con una legislacion mercantil
gue reconoce en los procesos y operaciones co-

Adiciona;

=Contabilidad electrénica

eNo. de Folio v Serie

=Certificado digital (CD)

=Renovacién del CD

*Reqistro contable simultaneo

eLimite de espacio para conceptos

Esperamos que la informacién anterior haya
logrado el propésito de resaltar la importancia
que hoy dia tiene para el empresario el conocer
como beneficiarse de la utilizacion de facturas
electrénicas, ya con efectos fiscales reconoci-
dos, en sus procesos comerciales y al mismo
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=Cadena original

=Sello digital de la sucursal

e|limitada en espacio

merciales realizados a través del Internet, la
validez de la utilizaciéon legal de las Firmas
Electrénicas, lo que permitira a las empresas
contar con una nueva herramienta global para
la comercializacion de sus productos y servicios.
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ESTIMADO SOCIO

Cualquier comentario, observacion o sugerencia a este Boletin,
favor de hacerlo llegar directamente a los autores.

Lic. Luis Vera Vallejo
fue miembro de la Comision Redactora
de la Legislacion sobre Comercio y Firmas Electrénicas.
Es Socio Director de la firma VERA ABOGADOS, S.C.
E-mail: Ivera@veraabogados.com.mx
C.P.C. y Lic. Francisco Macias Valadez Trevifio
es Vicepresidente de Nuevos grupos para el IMEF,
también es Socio de la firma de Auditoria y Consultoria Deloitte.
E-mail: fmacias@deloitte.com.mx
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