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Introduccion

En la actualidad encontramos
una serie de comentarios acer-
ca de diferentes amenazas a la
informacion de nuestras com-
putadoras personales; térmi-
nos hasta cierto punto confu-
SOs, que Nnos crean sensaciones
de inseguridad y desconcierto.

Pensabamos que los "famosos"
virus informaticos eran lo Unico
que podria amenazar y destruir
la valiosa informacién almace-
nada en nuestras computado-
ras, pero desafortunada-
mente, estamos equivocados.
Ahora existe una nueva ame-
naza a nuestra informacion vy
privacidad: Los programas co-
nocidos como "spyware".

ware

Ante este panorama la pre-
gunta que nos hacemos es:

éQué es el Spyware?

En términos simples, "spyware"
se le conoce al programa infor-
matico que se instala en una o
varias computadoras, sin o con
el consentimiento y/o permiso
del usuario. Monitorea el uso
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de la computadora y envia la informacién correspondiente hacia
la empresa, hacker o terceros que controlan a este programa.
Registra contrasefas (passwords) y graba pulsos de teclas
(keylogger). Y provoca problemas de inestabilidad de las com-
putadoras: congelamiento, reinicios inesperados, errores en
Windows (pantallas azules de error) y pérdida de rendimiento
(lentitud) de mas del 50%.

El spyware llega en diferentes tamafnos y presentaciones; por
ejemplo hay spyware que incrementa el correo SPAM que el
usuario recibe o bien; aparecen infinidad de ventanas emer-
gentes en su escritorio en Windows: conocidos como "pop-ups".
Otro tipo de spyware representa una verdadera amenaza a la
seguridad de la empresas, ya que puede robar informacién con-
fidencial y hacerlas mas vulnerables a ataques de otros tipos de
programas maliciosos.

La informacién empresarial mas expuesta al spyware es la siguiente:

* Bases de datos de clientes, nUmeros de seguridad social de los
empleados.

* Informacién de numeros de tarjetas de crédito e historial cre-
diticio. Asi como cuentas bancarias e informacion sobre inver-
siones.

* Informacién de registros sobre compras y adquisiones.

* Secretos industriales de manufactura de productos y otro tipo
de informacién propietaria.

* Registros médicos y de salud en general del usuario.

* Informacién relativa a contratos, documentos de orden legal y
correos electrénicos.

* Planes y estrategias comerciales, industriales, etc.

Evolucion del Spyware

El 16 de Octubre de 1995 se acund por primera vez el término
spyware en un Usenet (sistema de informacién distribuida en
Internet). El tema se referia a lo divertido que seria jugar con el
modelo de negocio de Microsoft. Posteriormente, el término fue
empleado para referirse a equipo de espionaje como las microca-
maras.
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En 1999 Zone Labs empleé el término spyware
en una nota de prensa referente a su producto:
"Zone Alarm Personal Firewall". A partir de en-
tonces los usuarios le dieron el sentido que
actualmente se maneja para esta palabra.

También en 1999 aparece el primer programa
"freeware" (software gratis) con un spyware den-
tro de él, llamado "Elf Bowling". Este programa
era un juego en Internet donde el usuario actua
como Santa Claus en un juego de boliche, donde
los pinos son sustituidos por sus duendes. El
programa enviaba informaciéon del usuario hacia
el creador del juego Nsoft.

En el ano del 2000 Steve Ginbson de Gibson
Research liber6 el primer programa antispyware:
OptOut, desde entonces ha ido apareciendo
nuevos programas antispyware hasta la fecha.

Sin bien el spyware tiene como finalidad robar
informacién y causar inestabilidad en los sis-
temas, ésera lo mismo que un virus?

Diferencias entre
el spyware y los virus

Entre los virus y el spyware hay cierta semejanza,
pero diferencias muy marcadas como son:

Un virus informatico tiene la capacidad de repli-
carse asi mismo y enviar sus copias tan rapido
como sea posible y tomando rutas que le permi-
tan pasar inadvertido y por ende, no ser detec-
tado y detenido. El spyware por su parte, confia
en persuadir a usuarios faciles de convencer o
bien, sin conocimientos en seguridad.

Esto lleva a que el usuario instale el programa y
reciba un beneficio especial al instalarlo.
Ejemplo de ello, el spyware conocido como
Bonzi Buddy. Una vez instalado tiene una rutina
que le permite ejecutarse cada vez que el equipo
es encendido, monitorea el uso de Internet y
envia la informacién recolectada a terceros.

Un virus siempre tiene una rutina de dano, la
cual estd programada para ejecutarse bajo cier-

tas circunstancias y danar deliberadamente
informacién del usuario, como pueden ser
archivos de datos, documentos, etc. El spyware
en cambio, el dano que pueda causar a un
equipo, se puede catalogar de incidental como
consecuencia del consumo de los recursos del
mismo. Por ejemplo, ancho de banda de
Internet, recursos del procesador, recursos de
memoria RAM, entre otros.

¢Coémo saber si mi PC tiene spyware?

Los sintomas mas notables acerca de la prescen-
cia de spyware en la computadora son:

* La computadora es muy lenta al encenderla y
cuando se esta trabajando con algun progra-
ma, como Word, Excel u otra aplicacién.

* La computadora tiene repentinos y frecuentes
problemas de programas "congelados".

* La PC hace conexiones a Internet sin haber
hecho el usuario la conexién por si mismo.

* Dificultades al hacer conexion a Internet, tales
como pérdida repentina de la conexion,
aparicion de ventanas emergentes de error
desconocidas. La pagina de inicio del nave-
gador de Internet (Internet Explorer por ejem-
plo) aparece cambiada, y cuando se intente
restablecerla; vuelve a ser cambiada de forma
misteriosa.

e Al navegar en Internet aparecen ventanas
emergentes (pop-ups) no solicitadas, general-
mente de tipo pornografico y comercial.

{Como eliminar el spyware
de mi computadora?

El Spyware es un problema dificil de erradicar en
las computadoras; esto se debe a su naturaleza
regional (el spyware en Norteamérica es dife-
rente del spyware europeo o latinoamericano) y
la forma en que se "ancla" en las computadoras.
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Ademas de los sistemas de autoproteccidon con
que cuenta normalmente.

* Los programas antispyware son una solucion
inmediata, pero no total al problema del
spywware, por las razones arriba mencio-
nadas. Lo que se tiene que implantar son nor-
mas preventivas que eviten el riesgo de ser
afectado por el spyware. Entre las cuales
podemos mencionar:

* Evitar navegar en paginas en Internet sospe-
chosas de contener virus y por ende,
spyware.

* Mantener los sistemas operativos (Microsoft
Windows) actualizados en sus "parches de
"seguridad" con el fin de minimizar riesgos.

e Contar con un firewall personal instalado en
la PC reduce la posibilidad de que un spyware
se instale en el sistema.

* Evitar descargar software "gratis" de Internet,
aunque sea éste para ninos. Normalmente,
estos programas contienen spyware del cual
no se le notifica al usuario. Y provoca muchos
problemas.

* Evitar instalar barras de "herramientas" adi-
cionales a los navegadores de Internet
(Internet Explorer por ejemplo). Estas "he-
rramientas" son prescencia mas que notable
de spyware en un PC.

Sin embargo, ¢Cual seria
la proteccion ideal si ahora?...

La solucidn consiste en una estrategia de seguri-
dad integral para la red de una empresa, como
de las computadoras en un hogar. Programas
Antispyware son una de las soluciones que
pueden controlar este problema. Sin embargo,
una solucién que protega contra spyware y virus
seria ideal; ya que existen virus (como los
"troyanos") que llevan consigo spyware.

Por lo que una solucién contra virus y spyware
minimiza al minimo los riesgos y los efectos de
virus y el spyware. Y si ademas esta solucion
cuenta con un firewall (cortafuegos) integrado,
el riesgo se reduce a casi 0%.

Algunos de los programas antispyware inte-
grales que se pueden encontrar en el mercado
son:

Trend Micro Office Scan. Solucién para estaciones de trabajo corporativas, disefada para destectar
virus, spyware y ataques. Ver http:/www.trendtyc.com/

Trend Micro PC-Cillin. Solucion destinada para el usuario casero que requiere un producto modular
gue cuente con antivirus, antispyware, firewall, entre otras funciones. Ver. http://www.trendtyc.com/.

Webroot (www.webroot.com), es otra empresa reconocida por sus soluciones antispyware tanto
para usuario casero como para corporaciones. Abajo encontraran los links para sus productos:

Corporativo:

http://www.webroot.com/products/enterprise/?WRSID=dea58f0287f0d46590124aa2b1094a17

Casero:

http://www.webroot.com/products/spysweeper/?\WWRSID=dea5810287f0d46590124aa2b1094a17
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Otra solucién excelente para la deteccion y eli-
minacién de spyware es Spyware Doctor de PC
Tools (www.pctools.com). El link es el siguiente
para mas nformacién:

https://www.pctools.com/es/spyware-doctor/

Los paginas web de las empresas antes men-
cionadas, cuentan con opciones de escaneo y
deteccion de spyware en linea. Con el fin de valorar
las bondades que cada producto ofrece al usuario.

ES POR ESTO, QUE SE DEBE BUSCAR UNA
SOLUCION QUE NOS DE LO SIGUIENTE:

1. Dormir tranquilo y asegurarme de que mi
informacion personal residente en mi PC esta
segura y sin riesgo de ser asechada por el
spyware.

2. Que la solucién prevenga y proteja antes de
que el spyware, virus y otro tipo de programa
malicioso se introduzca en la PC.

3. Los sistemas operativos de Microsoft sufren
de vulnerabilidades, y son un medio de
ataque de los virus y el spyware, entonces se
hace necesario que algo me ayude a real-
mente cubrir o aislar tales vulnerabilidades y
evitar ademas el ingreso del spyware en la PC,
como en la red de la empresa.

4. Una solucion antispyware que opere en tiem-
po real monitoreando la navegacidon hacia
Internet, como los archivos que van hacia y
desde la PC. Que funcione de forma
automatica en su operacion como en su
actualizacion constante en busqueda de
nuevas amenazas.

5. Estar seguro que el 100% de los equipos con
gue cuento en la empresa tienen una solucion
antispyware y antivirus actualizada.

6. Disminuir cualquier riesgo de caracter legal
que pueda derivarse de la existencia de
spyware en las PC’s.

Y el Adware?...

El adware es un primo hermano del spyware que
se dedica a monitorear los habitos de uso de la
computadora por parte del usuario, para enviar-
le via correo electronico mensajes Spam relativos
a sus habitos o bien, pantallas emergentes rela-
tivas a las paginas que normalmente visita.
Ejemplo de ello, es la persona que navega
mucho en paginas pornograficas o de viajes.

El adware instalado en su PC enviara la informa-
ciéon recolectada a terceros, lo que llevara poste-
riormente a que reciba e-mails con pornografia,
productos "eréticos". Y si se trata de Vacaciones;
recibird ofertas de hoteles y agencias de viajes,
normalmente desconocidas, ofreciendo tales
servicios, sea por el correo electrénico o por ven-
tanas emergentes en Microsoft Windows. A
diferencia del spyware el Adware normalmente
notifica al usuario de su intencién antes de insta-
larse. Pero normalmente esta informacion va
escondida entre cientos de lineas de texto, ocul-
tando con ello; sus verdaderas intenciones.

Eliminar el Adware requiere de la soluciéon inte-
gral que mencioné en parrafos anteriores: que
contenga, antispyware, antiadware, firewall
(cortafuegos) y antivirus.

ESTIMADO SOCIO

Cualquier comentario, observaciéon o sugerencia a este Boletin, favor de hacerlo
llegar directamente al autor. Por: Lic. Arturo Fernandez Maldonado
Pre-Sales Antivirus Manager
mailto:arturo.fernandez@trendtyc.com

Tel. 5536-7900, Nextel: 10899302
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