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Los avances en las tecnologías
de la información, han permiti-
do a las organizaciones realizar
nuevas formas de envío y
recepción de información entre
sus clientes, empleados, pro-
veedores e instituciones, lo que
conlleva a pensar de manera
seria en el concepto de seguri-
dad en los sistemas, mismo
que engloba la integridad de
los recursos, la disponibilidad y
la confidencialidad.

El concepto de seguridad con-
templa la protección de la
información contra el acceso o

modificación NO autorizados,
la protección del sistema res-
tringiendo los servicios a usua-
rios ilegítimos y las medidas
preventivas necesarias para de-
tectar, documentar y contra-
rrestar tales amenazas.

No obstante, hoy en día no
basta con crear un perímetro
de seguridad protegiendo el
acceso por entes externos a la
organización, ya que según
diferentes estudios y encuestas
indican que la mayoría de los
sucesos, los riesgos son inter-
nos, incidentes causados por

individuos pertenecientes o
empleados en las organiza-
ciones afectadas.

Para una protección adecuada,
es necesario contemplar los
siguientes niveles de seguri-
dad:

• Autenticación
• Autorización
• Privacidad 
• Confidencialidad
• Integridad
• No Repudio
• Disponibilidad

ISC. José Gabriel Vilchis P.

DE TECNOLOGÍA DE INFORMACIÓN
COMITÉ TÉCNICO NACIONAL

Seguridad
en TI



CONSEJO DIRECTIVO NACIONAL 2004
C.P. Ignacio Treviño Camelo

Presidente
Ing. Emilio Illanes Díaz Rivera

Presidente Coordinador Area Técnica
Lic. Agustín Humann Adame

Secretario CDN y 
Director General IMEF

COMITÉ TÉCNICO NACIONAL
DE TECNOLOGÍA DE INFORMACIÓN

PRESIDENTE
Ing. Héctor Joel González Rodríguez

MIEMBROS

Dr. José Akle Fierro
Act. José Maria Alcántara Jiménez
Ing. Javier Allard Taboada
C.P. Luís H. Arredondo Barrera
C.P. Raúl Arriaga Martines
Lic. Ángel Bosch
C.P. Ernesto Javier Campos Cervantes
Lic. Carlos Canales Buendía
Ing. José Manuel Cano Muñiz
Lic. Jaime Fernando Collazo
González
Lic. Ana Luisa Davo González
C.P. Alejandro Delgado Pastor Zurren
Sr. Arturo Fernández Maldonado
Lic. Luís A. García Góngora
Ing. David Goldstein Weitzman
Ing Ignacio A. Gonzalez Garduño
C.P. Martha González Murguía
C.P. Fernando Gudiño Medina
C.P. Mario Guerrero Del Castillo
Sr. Mario Guerrero
C.P. Carlos Humphrey Pasalagua
M.C. Daniel Laniado Seade
Ing. Javier L'eglise
Lic. Jorge Morales García
Lae. Luís Isabel Orozco Reyes
C.P. Carlos Osuna Fernández
Lic. Manuel Osuna Y Fernández
Lic. Manuel Pérez Cruz
Lic. Javier Ramírez Mendoza
Lic. Everardo Rodríguez Caro
C.P. Griselda Rodríguez Y Sandoval
C.P. Eduardo Sayavedra Herrerías
C.P. Samuel Servín Espino
Sr. Carlos Uribe Martines
Lic. Luís Vera Vallejo.
Sr. Isc. José Gabriel Vilchis
C.P. Xavier Zarza Terán
Ing. Ricardo Zermeño González

Lic. Alberto Quintero Gómez
Coordinador del Comité

Técnico Nacional
de Información

2

COMITÉ TÉCNICO NACIONAL DE TECNOLOGÍA DE INFORMACIÓN

El primer paso es elaborar una
estrategia de seguridad para
determinar las medidas a im-
plementar con el objetivo de
experimentar una reducción en
el riesgo. Estas medidas deben
ser ubicadas con precisión y
mantenidas con la adopción de
una estrategia pro activa de
gestión cíclica de riesgo que
incluya el monitoreo, y res-
puesta activa de redes y sis-
temas ante posibles incidentes
de seguridad. 

La estrategia de seguridad se
determina a partir de un análi-
sis técnico donde se identifican
los objetivos y posibles ame-
nazas, midiendo a su vez las
soluciones que sean más ade-
cuadas a la organización.

Una amplitud de herramientas
y servicios hoy en día se ofre-
cen para diversos usos en los
sistemas y las tecnologías uti-
lizadas por las organizaciones,
quienes deberán cumplir con la
tarea de garantizar cada nivel
de seguridad dentro de la es-
trategia establecida, debemos
considerar en nuestra organi-
zación asegurar que dichas es-
trategias cubran las necesi-
dades más relevantes en segu-
ridad, entre las más relevantes
podemos enunciar los siguien-
tes:

• Proyectos de Autenticación,
asegurar los accesos remotos
a los recursos corporativos.

• Implantación de Cortafuegos,
segmentar las redes en dife-
rentes dominios de seguridad.

• Seguridad en Aplicaciones
WEB, utilización de cortafue-
gos con plenitud de asegurar
las vulnerabilidades en el
código de aplicaciones y de
servidores Web, bloqueando
así ataques a través del códi-
go de las aplicaciones.

• Proyectos de Autorización,
Implementar sistemas de au-
torización que gestionen de
forma centralizada los privi-
legios de acceso a los sis-
temas de información.

• Proyecto de Aseguramiento
de Red Pública, establecer
túneles cifrados para inter-
conectar de forma segura los
centros y delegaciones de
una organización.

• Proyectos de Control de Con-
tenidos, monitoreo y control
de contenidos en aplicacio-
nes de correo electrónico y
acceso inapropiado a pági-
nas Web.

• Compartir de Documentos
en forma segura, reposito-
rio gestionado que asegura
la integridad y autenticidad
de la información, soporta-
do con normas y políticas
establecidas en ocasiones
con soporte legal al no
repudio.

• Análisis de Vulnerabilidades,
simulaciones de ataque con
herramientas para determi-
nar las vulnerabilidades en la
red y el sistema operativo.

• Gestión de Ancho de Banda,
implantación de soluciones
que gestionen el tráfico para
predecir rendimiento y efi-
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ciencia para las aplicaciones
que se ejecutan.

• Sistemas de Detección de
Intrusos, sondas en la red
para el reconocimiento de
intrusos y ataques en tiempo
real, así como detener las
actividades no autorizadas.

• Balanceo de Cargas, solu-
ciones de hardware para alta
disponibilidad y balanceo de
conexiones.

• Implementación de sistemas
de gestión de certificados,
diseño y mantenimiento en la
utilización de la firma elec-
trónica, implementar proyec-
tos de PKI (Public Key Infraes-
tructura) con ventajas para
su uso y cifrado seguro e in-
mediato.

Hoy en día tras la evolución en
las tecnologías de información
y en puerta el uso de proyectos
como la facturación electróni-

ca, nos llevan a dedicar recur-
sos y tiempo a gestionar nues-
tras medidas de seguridad en
nuestros sistemas y verificar
las tecnologías empleadas en
nuestros procesos,  por lo que
es tan relevante considerarlo
como parte de la protección
misma de la organización.
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